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PE CUONG
Bio cdo két qua tw kiém tra cong tac bao dim an ninh mang, an toan
Thoéng tin va bao vé bi mat nha nwéc trén khong gian mang nam 2025
(Ban hanh kem theo Ké hoach sé6:  IKH-UBND ngay  /5/2025 ciia UBND tinh)

I. KET QUA TU KIEM TRA

1. Viéc to chirc trién khai thwe hién quy dinh ciia phap luit vé bao
dim an ninh mang, an toan thong tin va bao vé bi mat nha nuwéc (BMNN)
trén khong gian mang

- Cong tac tuyén truyén, phd bién, quan triét va to chuc trién khai thuc hién
Luat An ninh mang, Luat Bao vé BMNN va c4c vin ban huéng dan thi hanh; cac
van ban chi dao ctia cac co quan, t6 chirc Trung wong, cua Tinh ty, Uy ban nhan
dan tinh va Tiéu ban lién quan dén cong tac bao dam an ninh mang, an toan thong
tin va bao vé BMNN trén khong gian mang, trong tdm Ia: Chi thi s 02/CT-TTg
ngay 04/7/2018 vé cong tac bao vé BMNN trén khong gian mang®; Chi thi sd
14/CT-TTg ngay 25/5/2018 vé nang cao ning luc phong chdng phan mém doc hai’;
Coéng van s6 157/UBND-NC ngay 13/4/2022 ciia UBND tinh vé viéc tiép tuc trién
khai thuc hién Chi thi caa Thia tuéng Chinh Phu vé cong tac bao vé BMNN trén
khong gian mang va phong, chéng phan mém doc hai; Cong tac trién khai cac Ké
hoach cua Tiéu ban an toan, an ninh mang tinh.

Viéc ban hanh cic van ban hudéng dan, t6 chirc thuc hién ché do bdo cao
cac van ban néu trén tai co quan, don vi dia phuong.

2. Kiém tra, danh gia thuc trang cong tic bao dim an ninh mang, an
toan thong tin d6i voi hé thong thong tin ciia cac co’ quan, don vi, dia phwong

2.1. Téng ra soat, théng ké sb luong cac trang thiét bi tin hoc, phuong tién,
trang thiét bi phuc vu cong tac c6 lién quan dén hé thong thong tin ctia co quan,
don vi dén thoi diém hién tai (Hé thong mdy tinh, mang mdy tinh; cdc thiét bi két
néi ngoai vi nhw: USB, 6 cimg roi, dién thoai théng minh, mdy tinh bdng...;

trang/cong théng tin dién tir; trang mang xd hoi...).
2.2. Viéc trién khai cac hoat dong bdo v€ an ninh mang.

- Viéce xay dung, hoan thién quy dinh, quy ché sir dung mang may tinh noi
bd, mang may tinh cé két ndi Internet; phuong an bao dam an ninh mang dbi vai

L UBNID tinh trién khai tai Cong van s6 206/UBND-NC, ngay 12/7/2018.
2 UBND tinh trién khai tai Céng vin sé 10026/UBND-NC, ngay 15/11/2018.



2
cac hé théng thong tin; phuong an tmg ctru, khic phuc su ¢d an ninh mang.

- Ung dung, trién khai phuong 4n, bién phap, cong nghé bao dam an ninh
ddi véi cac hé théng thong tin va ndi dung thong tin, tai liéu dugc luu trir, soan

thao, truyén tai trén hé thong thong tin thudc pham vi quan 1y.

- Cong tac bao dam an ninh mang trong hoat dong cung cép, trao d6i, thu
thap thong tin voi co quan, t6 chirc, ci nhan; chia sé thong tin, tai liéu trong noi
bd v6i co quan, don vi khéc.

- Cong tac thanh tra, tu kiém tra cta co quan, don vi dia phuong: Sd cude
thanh tra, tu kiém tra? Viéc xur Iy vi pham (néu cd)? Viéc thuc hién nhiing kién

nghi sau thanh tra, tu kiém tra?

- Viéc ra soat khic phuc nhimg so hd, diém yéu, 16 hong bao mat ddi véi
hé thong thong tin thudc pham vi quan 1y theo yéu cau, thdng bao, khuyéen cao
cac co quan, don vi chuyén trach vé an ninh mang (neu co).

- Kiém tra viéc khdc phuc han ché, thi€u sot da chi ra trude day cua cac
Doan kiém tra cong tac bao v¢ BMNN d61 v61 don vi trong cong tac bao dam an
ninh mang, an toan thong tin va bao vé BMNN trén khong gian mang.

2.3. Kiém tra, danh gia thuc trang an ninh mang, an toan thong tin d6i véi
may tinh, hé thng mang mdy tinh, phuong tién dién tir, hé thong thong tin va cac
trang/cong thong tin dién tur.

- Kiém tra, ra soat, phat hién diém yéu, 16 héng bao mat, ma doc trén cac
may chu, mdy tinh (ndi bg, déc lip, Internet), cac thiét bi luu trit ngoai vi,
trang/cong thong tin dién tir, cac hé thdng cong nghé thong tin khac va cac nguy
co 16, mit BMINN trén khong gian mang tai cac co quan, don vi, dia phuong.

- Kiém tra hoat dong quan 1y, quan tri van hanh va st dung cac thiét bi
mang; chinh sach an ninh mang, an toan thong tin cho cac hé théng cong nghé
thong tin, nhu: Viéc nang cap, cap nhat 16 hong bao mat hé diéu hanh, phan mém
ung dung, chinh sach mat khau; kiém soét va gid1 han truy cép; co ché sao luu,
du phong va khic phuc su cd...

2.4. Viéc trién khai to chirc thuc hién cong tac bao ddm an ninh mang, an
toan thong tin va bao vé BMNN trén khong gian mang tai cac co quan, don vi,
dia phuong dén thoi diém hién tai.

- Nhéan sy quan 1y, van hanh; ) lugng trang thiét bi, phﬁn mém phuc vu
cong tac luu trit, soan thao, truyén tai tai liu lién quan dén BMNN. Viéc giao
quan ly, st dung cac trang thiét bi ctia don vi d6i véi to chie, ca nhan thude thAim
quyén quan ly.

- Nhiing van dé€ can chu y lién quan dén an toan, an ninh mang cua hé
thong; nhiing vu viéc tan cong mang, gian di€p mang; 10 mat BMNN trén khong
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gian mang tai co quan, don vi dia phuong d3 xay ra trudc ddy va két qua xu 1y,
khic phuc.

3. Cong tac quan Iy thong tin, tai liéu, dit liéu luu trit trong hé thong thong
tin cua cac co quan, don vi dia phuong.

1. NHAN XET, PANH GIA

1. Uu diém.

2. Han ché, thiéu sot, nguyén nhan cua han ché, thiéu sot.

3. Nhiing khé khin, vuéng méic trong qué trinh trién khai thyc hién cong
tac bdo dam an ninh mang, an toan thong tin va bao vé BMNN trén khong gian
mang tai co quan, don vi, dia phuong.

I1l. KIEN NGHI, PE XUAT

Néu cu thé nhirng kién nghi, dé xuét trong viéc thuc hién cong tac bao dam
an ninh mang, an toan thong tin va bao v¢é BMNN trén khong gian mang tai co
quan, don vi, dia phuong.
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